Krajské reditelstvi policie hlavniho mésta Prahy




Pribeh vnuk

* Podvodnici se vydavaji za Vaseho vnuka, hovor zahaji pozdrav ,,Ahoj
dédo, babi,,. Senior je hovorem prekvapen a sam mnohdy prozradi
skutecné jméno pribuzného

* Predmétem hovoru je smysleny pribeh o tom, ze mel Vas vnuk
nehodu, je v nouzi, musi do nemocnice, nutné potrebuje advokata a
predevsim tedy financni pomoc

* Udajny vnuk se z vy$e popsanych ddvod(i pro penize nemuize dostavit
a tak posle svého kamarada
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-volajiciho zkuste oslovit jinym jménem nez je to skutecné a sledujte
jeho reakeci

-po skonceni hovoru zavolejte na Cislo svého vnuka, které mate ulozené
ve svém mobilnim telefonu a ovérte si, zda je popsana udalost pravdiva

-pokud se s podvodnikem domluvite na predani penéz, informujte
polici na telefonnim cisle 158

-nikdy nepredavejte penize osobam, které neznate

-pokud jste se stali obéti takového jednani oznamte skutecnost Policii
Ceské republiky, nestydte se
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Poskytovani sluzeb

e Pachatel vystupuje jako zastupce poskytovatele sluzeb nebo
dodavatele energii

* Jako duvod své navstévy uvede vraceni preplatku za energie v
hotovosti s tim, ze ma pouze bankovku vysoké nominalni hodnoty

* Obét nasledné hleda hotovost na vraceni, pricemz jej pachatel sleduje

* Pachatel odlaka pozornost osoby a mezi tim vnikne do bytu komplic,
ktery odcizi veskerou hotovost z vytipovaneé skryse

* Pachatelé se mnohdy vydavaji za pracovnika povéreného k preméreni
energii
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-nez otevrete dvere, zeptejte se, kdo zvoni

-pokud je to mozné, otevirejte pouze pres bezpecnostni retizek umistény na
dverich

-pokud nemate o nabizenou komunikaci zajem, sluzbu rovhou odmitnéte a
zavrete dvere

-pokud se Vam nabizena sluzba Ci produkt jevi podezrele kontaktujte policii
-nevérte vraceni preplatku za energie v hotovosti, spolecnosti timto
zpusobem nepostupuji

-pokud se Vam osoba predstavi jako pracovnik povéreny pro odecet energii,

vyzadujte od néj zameéstnanecky prukaz nebo si jeho navstévu ovérte na
zakaznické lince spolecnosti
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Fale$ny bankéf/ policista "%

* Telefonicky Vas kontaktuje osoba vydavajici se za pracovnika Vasi
banky a sdéli Vam, ze jste se stali obéti podvodu spocivajicim v
napadeni bankovniho uctu

* Pro zachranu penéz je nutné vSechny své uspory prevést na bezpecny
ucet

e Tuto verzi Vam nasledné potvrdi opét telefonatem falesny policista,
ktery Vas nabada k uposlechnuti pokynu bankére

* Podvodnik Vas velkym natlakem primeéje k ulozeni penéz do
bitcoinmatu Ci na jiny bankovni ucet

* Své penize uz vsak nikdy neuvidite

.
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* POZOR ! Podvodnik dokaze napodobit skutecné telefonni Cislo (banky, policie,
atd.), jedna se o tzv. spoofing

* Bankovni spolecnost po Vas nebude chtit nikdy udaje k platebni karte Ci
bankovnimu uctu po telefonu

. Eokudkméte pochybnosti o tom, zda Vam skutecné vola banka, trvejte na osobnim
ontaktu

* Nikdy se nenechte do niceho natlacit, hovor ukoncete a poradte se s nekym ve
Vasem okoli

* Po telefonu ani na internetu nikomu nesdelujte udaje k prihlaseni do
internetového bankovnictvi

* Nikomu neumoznujte vzdaleny pristup k Vasemu pocitaci ¢i mobilnimu zafizeni
* Nestahujte si neznamé aplikace
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Vefejné sbirky, podvodné prodeje "%

* K verejne shirce by kazda osoba, ktera ji vykonava mela mit prislusne
osvedceni, které vydava krajsky urad a dale plnou moc vystavenou
pravnickou osobou, ktera sbirku organizuje

* Kasicka musi byt vzdy opatrena peceti, obycCejna samoplepka je
nepripustna

* Na webu Ministerstva vnitra CR je mozZné ovéfit prehled aktualné
poradanych verejnych sbirek

* Poulicni prodejci se snazi Casto presvedcit predem vytipované obéti o
vyhodné koupl, kdy se jedna o posledni kus a presvedci osobu ke koupi
produktu

* Mnohdy se jedna o padelky

* Pachatel nemusi ve skutecnosti nic prodavat a jen Ceka, az vytahnete svoji
penézenku, kterou Vam nasledné odcizi
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* Nebojte se odmitat a rikat ne
* Pokud o néco skutecné nemate zajem dal o tom s nikym nediskutujte
* Nic nepodepisujte a nedavejte cizim osobam na sebe kontakt

* Pri osobnim kontaktu s témito osobami si hlidejte své osobni véci a
cennosti

* Nezapominejte, ze podvodnici dokazou byt velmi presvedcivi a své
obéti snad manipuluji

* Pokud se stanete obéti podvodného nebo jiného protipravniho
jednani, nestydte se
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Podvodné SMS/ odkazy, vyhry

e Pachatel Vam zasle SMS s odkazem na financni podporu ve formeé prispévku
na bydleni, na energie, podpora v nezaméstnanosti nebo sdéleni o vyhre v
soutezi

* Jakmile odkaz zobrazite, presmeéruje Vas na podvodné stranky, které
vypadaji totoznée s témi pravymi

* Pro ziskani udajné podpory jste nuceni vyplnit svoji identitu, prihlasit se do
internetoveho bankovnictvi Ci vyplnit platebni kartu a pachatel se
postupnou manipulaci dostane k Vasemu uctu

* Pachatelé jiz tento typ podvodu spojuiji i s telefonickym hovorem a v
pripade, ze nepotvrdite jimi zadanou transakci Vas presvedci jakozto
pracovnici banky, ze byl Vas ucet napaden a penize muzZete zachranit
prevodem na,,bezpecny,, ucet, ktery Vam nadiktuje
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« 74dna banka timto zplisobem nepostupuje

* Ministerstva ani zadné jiné statni slozky nerozesilaji obdobné SMS
* Ke stejnému typu podvodu jsou vyuzivany i e-mailové zpravy

* Nikdy neklikejte na neznamé odkazy a prilohy

* Pokud chcete cokoli vyridit po internetu, vepiste adresu webovych
stranek rucne, primo do vyhledavace

* Pozor na topované reklamy, muze se jednat o podvodny odkaz na
Vami vyhledavanou adresu
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