Posouzeni a pripadna realizace zabezpeceni
kolaborativni platformy, vcetné jejiho
pokrocilého nastaveni.

Cil: Analyza a vybér vhodnych komponent kolaborativni platformy, véetné
identifikace a posouzeni stavu implementace jiz uzivanych reseni pro potreby
zajisténi distancniho vzdélavani dle jiz existujicich doporuceni, standardd ¢i metodik.

Pracovni skupina 3 NPO-C2
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Zabezpeceni emailovych sluzeb CZU

Charakteristika dokumentu

V ramci projektu NPO-C2 byly fesiteli pracovni skupiny PS2 definovany bezpecnostni doporuceni a
standardy pro e-mailovou komunikaci, které by mély univerzity a vysoké skoly splfiovat. Na Ceské
zemédélské univerzité v Praze (CZU) byly v pribéhu projektu NPO provedeny zmény v nastaveni
zabezpeceni e-mailu odpovidajici témto doporucenim. Jejich prehled je predmétem tohoto
dokumentu. Je tfeba upozornit, Ze ke zménam dochazi pribézné a tento dokument zachycuje stav ke

konci ¢ervna 2023.

V prvni kapitole je v hrubych rysech pfiblizena topologie e-mailovych sluzeb provozovanych na CZU,
s dirazem na technologie podporované oddélenim OIKT (Odbor informacnich a komunikacnich
technologii). V nasledujicich kapitolach je bodoveé shrnuto, kterd doporuceni univerzita spliiuje a na
kterych se pfipadné pracuje. V posledni kapitole je shrnuto, jaké doporuceni je tfeba k souladu jesté

splnit.
Charakteristika e-mailovych sluzeb CZU

E-mailové sluzby na CZU prosly od roku 2003 vyvojem od separatnich SMTP serverd na
jednotlivych fakultach pres centralizované on-premise systémy (GroupWise a pozdéji on-premise
Exchange servery) aZ k souc¢asnému hybridnimu modelu Exchange online. Charakteristiky prostfedi

jsou nasledujici:

e Registrovano 30 domén pod hlavni doménou czu.cz.

e Systém zahrnuje cca 40000 schranek, cca 800 distribucnich listd. Asociovany licence MS 365
A5. Veskeré objekty pro prijem (recipient objekty) v online cloudovém rezimu (schranky,
sdilené schranky, distribucni listy).

e Provozujeme pIné hybridni prostfedi Exchange Online s Exchange on premise servery pro
management.

e Oficialni klient pro praci s postou je MS Outlook 365, Outlooku on web, Outlook pro iOS a
Android. UzZivatelim je poskytovana podpora pro registrované desktopy a zafizeni v doméné
nebo v M365.

eV opravnénych pfipadech je povoleno pouzivat externi systémy pro hromadné odesilani zprav,
napf. MailChimp, MISend atp, napfr. pro oslovovani uchazecl a PR akce.

[Sem zadejte text]
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Doporuéeni NPO realizovana v e-mailovych systémech CZU

V nasledujicim textu je shrnut soulad organizace s doporucenimi resitelské skupiny NPO-C2

PS2 (https://servicedesk-

muni.atlassian.net/wiki/spaces/MS365SEC/pages/569606153/Zv+en+zabezpe+en+prost+ed+0365).

Resitelé doporuceni seskupili do nasledujicich kategorii:

e Prevence

e Revize
e Monitoring, detekce
o Reakce

Stav souladu jednotlivych doporuceni je rozepsan do kapitol, které odpovidaji uvedenym

kategoriim.

Prevence

Publikujte technické kontakty a napovédu

e Vefejné (obecné) kontaktni informace organizace
o postmaster@czu.cz (sdilena schranka, pfistup e-mail admins)
o abuse@czu.cz (distribucni list s ¢leny spravct siti, odboru bezpecnosti, e-mail
admins atd.)
o Security.txt — publikovan na adrese czu.cz/.well-known/security.txt
e Technické kontakty
o  pro podporu ze strany Microsoft — nastaven kontakt na spravce M365
o pro podporu koncovych uzivatel(l - helpdesk@czu.cz
o Informace o ochrané dat pro koncové uzivatele —nastaveny
e Technické kontakty uvnitf organizace — kontakty zndmé, komunikace prostrednictvim
aplikace helpdesk
e Technické kontakty mimo organizaci — kontakty zndmé, ale nejsou publikované verejné

Upravte branding prihlasovani

e Branding nakonfigurovan, pfidano logo CZU
Pouzivejte odkazy smérujici na vas tenant a pripravte zapamatovatelna

presmérovani

e Nastaveno presmérovani URL https://mail.czu.cz na
https://outlook.office365.com/czu.cz

Upravte branding prostiedi MS 365

e Branding nakonfigurovan, pfidano logo CZU

Zabezpecte Azure AD Connect

[Sem zadejte text]
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e AADC dle specifikovanych pozadavkd zajistén.

Oddélte admin a uZivatelské uéty spravcu a nastavte pfesmérovani admin schranek

e Administratorské ucty jsou oddélené od provoznich.

e Administratorské ucty s emailovou schrankou maji nastaven provozni Ucet jako
delegata, kontrola posty probiha delegovanim pristupu.

e  Provadi se pravidelna revize administratorskych uctd. Odebirani pfistupl probiha
manualné na zakladé pravidelného auditu.

e  Striktné je pro administratorské ucty pozadovano vice faktorové ovéfovani.

Vytvoite zachranné ucty globalnich administratoru

e  Zachranny Ucet nastaven, pfistupny pomoci systému ,bilych obalek”.

Nevytvarejte anonymni tGicty, ucty se sdilenym heslem

e Snaha je neosobni UCty nevytvaret a pozadavky na né potlacovat a preferovat sdilené
schranky. Presto jich nékolik existuje (napr. pro odesilani notifikaci). Nékteré aplikace
nepodporuji jiny zplisob autentizace nez heslem. Kazdy neosobni Gcet méa definovany osobni
Ucet jako vlastnika (atribut manager).

e Servisni UCty jsou vytvareny jako neosobni, ale maji vzdy vlastnika.

Nastavte omezeni pro vytvaieni guestii a opravnéni guestu

e Omezeni pro vytvareni a opravnéni Guest Uctl jsou nastavena v souladu s doporucenimi

Nastavte synchronizaci hashi hesel

e Synchronizace je nastavena v souladu s doporucenimi.
e Je nastavena kontrola uniklych hesel v Azure AD Identity Protection.

Zruste expiraci uzivatelskych hesel

e Nastaveno v souladu s doporucenimi.
Blokujte snadno prolomitelna hesla

e Global banned password list — nastaven rezim ,Audit”.
e Custom banned password list — nejsou nastaveny blokované terminy.

Povolte spoleénou registraci ovéfovacich idaju pro vicefaktorové pFihlasovani a

samoobsluzny reset hesel (Combined security information registration)

e Nastaveni neni nutné provadét, je provedeno ze strany Microsoftu.

Povolte/vynutte vicefaktorové ovérovani

e Nasazeni MFA dle doporuceni je splnéno ¢astecné, v soucasnosti probiha pro zbyvajici
provozni ¢asti CZU.

Nastavte samoobsluzny reset hesel

Nastaveno dle doporuceni

[Sem zadejte text]
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Omezte/zakazte zakladni ovérovani

e Nastaveno dle doporuceni

Nastavte sledovani a reakce na podeziela prihlaseni a ohrozené tucty
Sledovani privilegovanych Gc¢td nastaveno

Ovérte nastaveni auditniho logovani

Auditni logy zapnutyZajistéte dostupnost historie dorucenych/odeslanych zprav
Dostupnost zajisténa az po dobu 90 dni.

Nastavte schvalovani pfistupu MS k datiim tenantu

e Nepodporujeme, mozné zprostfedkovani pres interni tiketovaci systém.

Nastavte politiky pro ochranu posty

o Politiky pro karanténu

» Upravena doba uchovani karantény na 30 dnd.

= Uzivateldm v standardnich politikdch nastavena notifikace na vyskyt e-mailu v karanténé.
Povoleno uvolnéni e-mailu nebo poslani zadosti o uvolnéni v pripadé vysoce hodnocenych
spamd a malware.

Nastaveny politiky pro ochranu proti malware, spamu, phishingu (inbound)

Nastavena Safe links policy

Nastavena Safe Attachments policy

Nastavena Safe Documents policy

O O O O

Nasad'te doplnék pro hlaseni (ne)vyzadané posty

*  Doplnék neni plo$né nasazen. Nastaven reporting na MS a zaroven sdilenou schranku
spam@oikt.czu.cz .

Nastavte upozoriiovani uzivatelu na zpravy podezielych odesilatelu

= Upozornéni na prvni kontakt
» Nastaveni vSech ostatnich upozornéni nastaveno dle doporuceni.

Nastavte upozorinovani na spustitelné prilohy zprav nebo je zablokujte

»  Spustitelné prilohy jsou blokovany dle doporuceni, véetné soubord s makry.

Omezte externi presmérovani zprav

Presmérovani a preposilani posty je v soucasnosti povoleno, bude zakdzano po vydani

aktualizované smérnice pro oblast emailové komunikace.

Omezte pocet odeslanych zprav za jednotku casu

[Sem zadejte text]
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= Limit poctu prijemct jedné zpravy plosné nastaven ve vSech planech na max. 500 pfijemcd.
»  Vhodny limit poCtu odeslanych zprav za den/uZivatele je momentalné predmétem
interniho Setfeni

Autentizujte zpravy, zabraiite jejich podvrzeni, buduje reputaci svych domén

* Na vSech doménach jsou nastaveny SPF zaznamy, je aktivovan DKIM (jak z Exchange Online,
tak i z interniho SMTP serveru).

»= Na vSech doménach je aktivovana DMARC politika ,quarantine” a je nastaveno zasilani
DMARC report(.

= Stav autentizace odesilanych zprav je pravidelné kontrolovan nastrojem https://valimail.com,
ktery je doporucovany pro M365 Microsoftem a je dostatecny pro automatizované zpracovani
XML DMARC reportll. Uvazujeme o pofizeni Premium licence, kterd umoznuje
automatizovanou spravu SPF a DMARC zaznamd, spravu subdomén a notifikace.

= DMARC autentizace odesilanych emailli za posledni 30 dnli dosahuje Uspésnosti 99,39% (k
12.7.2023).

Zpiesnéte autentizaci odesilatelu pFi vyuziti Gateway/Relay

= VSechny domény jsou sméfovany MX zaznamy pfimo na Exchange Online, neni tfeba gateway
resit.

Ovéite, Ze mate povoleno auditovani mailboxu

»  Auditovani mailboxd je povoleno.

[Sem zadejte text]
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Jak na autentizaci posty

*  Primarni autentizac¢ni metody posty — prehled splnéni metod:
o SPF - splnéno pro vsechny domény.
DKIM - splnéno pro vsechny domény.
DMARC - splnéno pro vSechny domény.
DMARC ARC - nepouzivame, neni zatim vétsi problém s preposilanim.
DNSSec — nesplnéno — postupna implementace reseni .

O O O O

Porovnejte aktualni nastaveni s prednastavenymi politikami dle Microsoftu

»=  Vyznamnéa doporuceni:
o Omezit Allowed Senders a Allowed Sender Domains

Omezte registraci a schvalovani pristupu aplikaci

» Registrace aplikaci nyni neni omezena. Doporuceno je omezit registraci aplikaci jen na
opravnéné uzivatele.

Zablokujte nepouzivané klientské protokoly

»  Protokol POP3 neni povolen
=  Protokol IMAP omezen.
»  Autentizovany protokol SMTP k serveru smtp.office365.com maximalné.

Revize
Provadéjte revize uctu se zvySenymi opravnénimi

» Viz. Prevence / ,Nastavte sledovani a reakce na podeziela pfihlaseni a ohrozené ucty".

= Aktualni vypis roli (Get-MsolRole | Sort-Object -Property Name | ForEach-
Object { $role = $_; Get-MsolRoleMember -RoleObjectld $_.objectid | ForEach-
Object { $role.name + ": " + $_.displayname } }):

* Role v rdmci Exchange Online

Application Impersonation

GlobalReaders_-2049125727

Organization Management

Recipient Management

SecurityReaders_-1529400320

TenantAdmins_fOOce

View-Only Organization Management

o 0O O O O O O

Ovérujte dostupnost a funkénost zachrannych uéta

» Viz. Prevence / ,Vytvorte zachranné Ucty globalnich administratord”.

Aktualizujte systémy, komponenty a aplikace

» OS pravidelna aktualizace dle internich pravidel. Security updaty ihned.
»  Minimalizace Exchange On Premise udrzujeme s poslednimi Security Updaty.

[Sem zadejte text]



’ Narodni
e : plan

‘ obnovy

Pracovni skupina 3 NPO-C2
[Vystup €. 1]
= Compliance management — doporuéené nastaveni

Revidujte prehledy a inteligentni reporty

» Reporty dostupné. Nutno urcit odpovédnosti.
= Prehledy a reporty z aplikace Exchange Insight a Reports

Monitoring, detekce

Rizika/pFiznaky zneuziti ictu (pro uzivatele)

= Vytvoreny navody pro uZivatele.
Vyhodnocujte podeziela prihlaseni a ohrozené tucty

» Detekce na riskantni prihlaseni chodi globalnim administratordm a tyto pfipady jsou reseny.
» Tydenni souhrny jsou odesilany na globalni administratory.

Nastavte a sledujte bezpecnostni upozornéni

» Nastaveni bezpecnostnich upozornéni je v souladu s doporucenimi.
= Alerty jsou odesilany standardné na globalni spravce, nékteré jsou upravené tak, aby se
odesilaly i na dalsi prijemce.

Potvrd'te ohrozeni/zneuziti ictu uzivatele
Nastaven vnitini proces pro kontrolu.Revidujte nahlasenou (ne)vyzadanou postu

e Uzivatelska hlaseni podezrelych zprav jsou mozna témito zpUsoby:
o Odeslanim vzorku podezrelé zpravy na spam@oikt.czu.cz.
o Oznamenim podezielé zpravy jako SPAM/HAM pfimo doplikem Report Message
v Outlooku.
o Zadanim pozadavku ,Nahlaseni podezrelé zpravy (SPAM, Phishing, SCAM...)"
v systému helpdesk.czu.cz.
o Odeslanim vzorku na oddéleni bezpecnosti bezpecnost@czu.cz.
e Uzivatelska hlaseni jsou pravidelné zpracovavana a uzivateli je odeslana informace, zda je
zprava Skodliva ¢i ne a zda byla nahlasena na bezpecnostni portal Microsoftu k blokovani.

Analyza falesné pozitivnich/negativnich detekci spam/phish (draft)

e Uzivatelska hlaseni z dopliiku Report Message jsou preposildna na Microsoft ke zpracovani a
zaroven do schranky spam@oikt.czu.cz pro kontrolu administratorem e-mailového systému.

Revidujte postovni karanténu

e Uzivatelim je odesilan pravidelné denni report o zachycenych zpravach v karanténé.

e Uzivatelé si mohou u nizko hodnocenych zprav provést uvolnéni zpravy z karantény sami.

e Administrator pravidelné kontroluje uvolnéné zpravy v Review, pokud se jedna o chybné
detekovanou korektni zpravu, predava vzorek k analyze na bezpecnostni portal Microsoftu.

[Sem zadejte text]
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e Vysoce hodnocené SPAMy a Phishingy nem(ize uzivatel sdm uvolnit, nutna kooperace s
adminem.

Revidujte povolené/blokované odesilatele spoofovanych zprav

e Kontrola odesilani za vlastni domény CZU je nastavena.
e Kontrola odesilani za cizi domény ve fazy implementace.

Reakce

Vysetifovani phishingovych zprav

e Detekce phishingovych zprav obvykle nastava po nahlaseni podezrelé zpravy uzivateli
emailovych sluzeb jednim ze zpUsobu v kapitole ,Revidujte nahlasenou (ne)vyzadanou postu”.

e Nahlasenou podezrelou zpravu analyzuje e-mail admin nebo bezpecnostni technik
(zpracovatel) a posila uzZivateli zpét zpravu s vysledkem analyzy a provedené akci.

e Pokud je zprava detekovana jako phishing, vyhledavéa zpracovatel pfipadné dalsi zpravy s
podobnou charakteristikou (podobné URL ve zpravé, podobny predmét, pfilohy...) a nahlasi je
na bezpecnostni portal Microsoftu. Pokud zprava obsahuje skodlivé URL nahlasi je v
Submissions a také na phishtank.com, google.com, eset.cz (oSetfeni pfipadnych preposlanych
zprav). Pfipadné blokuje URL na firewallu alespon pro interni uzivatele. Dale m{ize byt
blokovana adresa ¢i odesilatel, pokud hrozi pfijem dalSich skodlivych.

e Pokud jde o phishing s vysokym nebezpeclim (cileny obsah na organizaci, snaha simulovat
standardni portaly Microsoftu atp.) je provedena i okamzitd remediace presunem skodlivych
zprav do slozky SPAM. V opacném pripadé by mél zafungovat systém ZAP a presunout zpravu
automaticky po analyze Microsoftu.

e Je doporucena kontrola, zda nékdo na zpravu reagoval — kontrola odpovédi v message trace a
upozornéni, aby jiz na Skodlivé zpravy uzivatelé neodpovidali. Dale je doporuceno kontrolovat
URL prokliky.

e U uzivatell, ktefi provedli nezddouci akci, provedte prislusné vysetfovani — pokud je URL
nahlaseno vcas, Defender notifikuje prokliky na nebezpecné URL ze stanic registrovanych v
Azure. Je-li podezieni na Unik hesla uzivatele, je vyzadana zménéna hesla uzivatele (helpdesk).

e Po ukonceni analyz je provedena kontrola, zda remediace zprav probéhla poZzadovanym
zplsobem a u vsech zprav (Explorer).

Remediace uniku/zneuziti pFihlasovacich udaji uzivatele

e Je-li podezfeni na Unik prihlasovacich Gdajl (Identity Protection / Risky User Ci reakce na
phishing), je G¢et bud” automaticky zablokovan nebo je zablokovan adminem. Je vhodné
revokovat aktivni spojeni a zakazat klientské protokoly ke schrance (MAPI, ActiveSync, EWS,
Outlook on the web).

e Je provedena analyza Utoku (Azure AD / Security / Sign-Ins) a pokud je potvrzeno zneuziti, je
oSetreno zafizeni, ze kterého pfihlaseni nastalo (antivirova kontrola, updaty OS..).

e Po kontrole akci auditem a opravé viech podezielych zmén je Uclet reaktivovan a je vyzadana
zména hesla uZivatele.

Nouzové povoleni cloudového prihlaseni v pripadé vypadku pass-through nebo

federovaného prihlaseni

[Sem zadejte text]
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e Prihlaseni je funkcni | pfi vypadku AAD Connect serveru.
Sprava vyjimek (povolovani/blokovani) p¥i filtrovani posty

e Nahlaseni zpravy
o je pouzito vzdy, pokud je zpracovani ze strany MS Defenderu chybné.
e Nastaveni vyjimky
o Je pouzito v pfipadé, Ze Defender po nahlaseni zpravy nadale detekuje s chybou.
o Reseni fale$nych detekci impersonation
= Nastaveny vyjimky typu doména (zcu.cz vs. czu.cz — obé korektni a casto
zameénovane).
o Tenant Allow/block lists
* Vyjimky na povoleni/blokovani adres a domén, obvykle na zékladé hlaseni
phishingl nebo korektnich zprav blokovanych jako SPAM. Byva pouzita
expirace platnosti vyjimky (zejm. v pfipadé povoleni).
o Transportni pravidla EXO
»  Pouzito pro SPAMy a Phishingy opakované detekované jako korektni e-maily
(napf. Phishingy typu ,Pfedvolani Policie CR"). Vyuzito schvalovani doruceni.
= Osetreni e-mailll oznacenych z jinych systémU jako SPAM — nastaveni vyssi
Spam Confidence Level.
o Uzivatelsky seznam blokovanych odesilateltd a domén v Outlooku
= Jeho sprava je ponechana na uzivateli.
» Je uzivatelim doporucovano pouzit, pokud se jedna o individualni SPAMy.
o IP Allow/Block lists + Safe list v Connection filter policy
e Povoleni dalSich SMTP serverl pro nastaveni mailflow — napr. smtps.czu.cz .
e  Zakazani SMTP serverd, které v minulosti rozesilali SPAM

o Allowed senders/domains, Blocked senders/domains v antispam politikach
= Neni jiz doporuceno pouzivat a mélo by byt nahrazeno vyjimkamiv ,Tenant
Allow/block lists”.
o Povoleni dorucovani pro SecOps mailboxy
e Schranky bez jakychkoli kontrol - spam@oikt.czu.cz a postmasterCZU@czu.cz .
o Povoleni pro simulace phish kampani
e Vyjimky pro systém simulujici tréninkové phishingové kampané. Nepouzito,
oSetreno transportnim pravidlem.

Zablokujte nebezpecnou URL adresu nebo soubor

e Viz. VySetfovani phishingovych zprav".

Smazte (nebezpecnou) dorucenou zpravu

e Pouzito bézné pro osetfeni dorucenych nebezpecnych zprav. Neni vyuzito
odstranéni zprav, ale presun do slozky SPAM.

Opravte nastaveni schranky

e Soucasti remediace po zneuziti e-mailové schranky.

[Sem zadejte text]
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Odeberte uzivatele ze seznamu blokovanych odesilatelii

e Informace o blokovaném odesilani pfichazi e-mail administratorfim.

Odblokujte tenant po viné odchoziho spamu

e Je nastavena notifikace na administratory e-mailu a globalni administratory, Ze k blokovani
odesilani doslo.

Nahlaste zpravu Microsoftu na prezkoumani
e Hlaseni zprav je bézné pouzivano, i ze strany znalych uzivateld.

Doporuceni, ktera je treba jesté splnit

Systém Microsoft 365 se neustale dynamicky vyviji a zejména v oblasti zabezpeceni e-mailu
doslo v poslednich dvou letech ke znacnému pokroku. Zejména bylo tieba stanovit a prakticky nasadit
procesy zpracovani bezpecnostnich incidentd, zmapovat toky e-mailové komunikace a zlepsit jeji
autentizaci a bezpecnost. Nadale zGstava nékolik dllezitych aspektli nedofeseno a bude tfeba na jejich

uvedeni do provozu pracovat. Jednéa se zejména o tato doporuceni v souladu s projektem NPO:

o Nasazeni zabezpeceni DNSSec na DNS serverech CZU - je té7 pozadovéano pro organizace
s vyhrazenou infrastrukturou a spadajici pod regulaci dle vyhlasky NUKIB 82/2018 Sb.

e Omezeni forwardu z e-mailovych schranek — bohuzel bézna (a Spatna) praxe vSech uzivatel( e-
mailu. Presto bude vhodné z dlivodu bezpecnosti a Uniku informaci preposilani v maximalni
mife omezit. Bude provedeno po vydani nové smérnice pro oblast bezpecnosti ICT, ktera
preposilani mimo organizace zakaze.

e Nasazeni MFA pro véechny uzivatele CZU — probih4 postupné po jednotlivych soucastech CZU,
opatreni nardzi na odpor z divodu napf. Udajné mensiho ,komfortu” prace.

e Omezeni registrace aplikaci Azure AD kymkoli — vhodnéjsi model by byl umoznit registraci jen
osobam opravnénym aplikace a koncova zafizeni spravovat, nebo alespon nasadit schvalovaci
workflow. Tato problematika je nad rdmec spravy emailovych systém, prestoze se i e-
mailovych aplikaci (klient() tyka.

e Doreseni a optimalizace antispamovych a antiphishingovych politik. Tyto Gpravy jsou
v procesu postupného zlepSovani.

e DalSi zmény nastaveni:

o Optimalizované limity pro odesilani z mailboxu za hodinu, za den, dle prostiedi

e Vylepsit automatické stahovani SMTP logt (skripty MUNI).

e Vylepsit proces zpracovani podezrelych zprav — kontrola reakci uzivatele, osetfovat téz
nasledky Uniku pfihlasovacich Gdajd (okamzita revokace spojeni a Purview audit) a informovat
na pfeposlané zpravy.

e Urdit pravidelné kontroly reportd, revize politik, seznamu globélnich spravcd. Urcit spravce a
zodpovédnost za jednotlivé funkéni celky.

[Sem zadejte text]



