Soubor pozadavkl na ovéreni puvodu predavanych
Ci uchovavanych dokumenta.

Cil: Stanoveni pozadavk( na ovéreni plivodu predavanych Ci uchovavanych
studijnich dokument.

Pracovni skupina 3 — NPO C2

Ing. Petr Vlachynsky

e .o Financovano
https://www.planobnovycr.cz/ S Evropskou unii
s NextGenerationEU



https://www.planobnovycr.cz/

Pracovni skupina 3 — NPO C2 o ' Na"I'OdI'II'
e : plan
\ obnovy

Obsah

T UVOGeiirtirreerseessesssesssesss s s sess s e sess e s ek 2
2. STUAINT AOKUMENTY ...ttt sttt st 2
3. Plvod studijnich dOKUMENTU ...t sssssens 3
4. Elektronické dokumenty v SIS a prokazatelnost jejich pUvodu.............coevereeervcnrenerieniens 4
5. Elektronicky podpis/razitkO/PECEL ...t 6
6. KIGSifiKace dOKUMENTU ...t sss s 7
7. Technickd Specifikace UIOZISTE .........ovuiieirreerriereeeieee st ssss st ssssss st sssssanes 10
8. DLP v ramci SIS a kolaborativni platformy ... sessseseseesenns 12
9. KONVEIZE dOKUMENTU ..ottt ettt 13
10. Ovéreni Pravosti diPIOMU ...t ss st s s s ssees 14
17, ZahraniCni SPOIUPIACE.......c..ccuvereeeieriesisesisssi st sse st sssssss st sse s st snss s ssss s sssnses 15

*

~ . * Financovano
Stranka 1z 17 S Evropskou unii
x NextGenerationEU




Pracovni skupina 3 — NPO C2 . ’ Né'rodm'
e : plan
‘ obnovy

1. Uvod

Vystup €. 15 slouzi jako soubor procesnich a technickych pozadavkd na ovéreni plvodu
predavanych ¢i uchovavanych studijnich dokumentl. Zaméreno je na zakladni parametry
zabezpeceni dokumentd, se kterymi se univerzity mohou setkat ve své kazdodenni praci ve

studijnim informacnim systému.

Vystup je mapovan na cil ¢. 17 projektu Narodniho planu obnovy, specifického cile 2 a

byl vypracovan pracovni skupinou 3.

Soucasti vystupu je také evidence dokumentd, souvisejici se zahrani¢ni spolupraci, ktera

je vydana jako samostatna excelova tabulka.

2. Studijni dokumenty

Pro urceni studijnich dokumenttd vyuZijeme definici z Vystupu €. 13 pracovni skupiny 3

projektu NPO-C2, ktera zni takto:

Studijni dokumenty [ze pro ucely tohoto vystupu chdpat jako zdznamy uddlosti
souvisejicich sjednotlivymi studenty a jejich studiem na VVS. Tyto dokumenty byly vtradicnim

pojeti uchovavdny v listinné podobe v tzv. ,sloZce studenta”.

Pojem studijni dokumenty mlze byt vsoucasnosti ponékud matouci, nebot’ mimo
tradicni pisemnosti zahrnuje také data, ktera jednotlivé udalosti zaznamenavaji ve studijnich
informacnich systémech (SIS), obvykle ve formé databazovych zaznama. Typickym prikladem
jsou zaznamy o absolvovanych zkouskach. Ztéchto dat vznikaji dokumenty (listiny) prevazné
vreakci na konkrétni zadosti studentd (napf. potvrzeni o studiu, vypis studijnich vysledkd apod.)
nebo vpripadé, kdy univerzita vystupuje vici studentovi jako organ verejné moci, a forma

dokumentu je urcena stylem oficialni komunikace (napf. rozhodnuti o ukonéeni studia).
Studijni dokumenty mohou obecné zahrnovat tyto typy dokumentu:

e Zaznamy o vysledcich studia
e Sylaby
e Diplomy
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e Zivotopisy a motiva¢ni dopisy
e Pfijimaci dokumenty

e Ucebni plany a programy

e Potvrzeni o studiu

e Dokumenty o stipendiich a finan¢ni podpore studia

Kompletni vycet studijnich dokumentl je ve zpracované tabulce z vystupu ¢. 13

vypracovaného pracovni skupinou 3 projektu NPO-C2 a také v nahledu nize. Vyznamnym

zdrojem pro uchovavani studijnich dokumentd je Studijni informacni systém (SIS).

A Evidence
ID| Nazev y j Pro koho uréen Vyuditi Proces vystaveni souvisejicich Ochrana St Typ dokumentu
pravomoc dat znak
1 Piehled o vysledku studia Stugiini oddéleni - Student, Zahraniéni Virpis o wysledku studia uréeny Na wyiadani - studijni oddéleni. Self service - ES Fyzickj/elektronicky podpis B Vipis
referentka studia; student, Statnicova zejména pro studenty - uznani student v SIS, také v pfipadé ukengeni studia referenta, ¢as.razitko. Self service -
SIS - self service komise studia. Interni kontrola/prehled. jako zloha bez validace.
2 ypis studijnich vysledkii - Zahraniéni oddéleni, Stazisti (pro wyjifd&jici  Dokument o slofeni predmétd Na vy2hdani - referentka. SIS Fyzickj/eklektronicky podpis 51 Vipis
Transcript of Records Studijni oddéleni - studenty/zahraniéni referenta
referentka. stadisty)
3 Potwrzeni o pribdhu Studijni oddéleni, Student - Statni organy  Potvrzeni o priibéhu studia - Na vy3adani - studijni oddéleni. Self service - SIS Fyzickj/elektornicky podpis s1 Potvrzeni
studia SIS - self service student (fad prace, cizineckd  program, forma, jazyk vjuky, student v SIS referenta. Self service - elektornicka
policie, zdravotni obdobi aktivniho a neaktivniho peéet.
pojistovna) studia aped.
4 Potvrzeni o studiu - k Studijni oddéleni Student - pro £552 Foturzeni o odstudované dobé Na vy24dani - studijni oddéleni, self service - SIS Petet, fasové razitko 51 Potvrzeni
diichodovému pojigténi studia student v SIS
5 Potwrzeni o ukoneni Studijni oddéleni Student - Stétni orgény  Potvrzeni o ukangeni studia. Vydani pfi zanechani studia na ziklads £ Fyzickj/elektornicky podpis s1 Potvrzeni
studia (ifad prace, cizinecks prohlseni studenta (Rozhodnuti 2 vissni ville
policie, zdravotni - prohlégeni DZ pipadné v listinné podobs)
pojistowna)
6 Rozhodnutioukoneni  Studijni oddéleni, Student Potvzeni o ukonéeni studia. Vydani na zékladé Uspéinéno ukonéeni studia. £ Elektronicks pecef, casové razitko $45  Rozhodnuti
ctudia { Dntursani n RIQ - calf carvira chudant Hin3ann us sinfra studanta

Obréazek 1 Studijni dokumenty Vystup ¢. 13 NPO-C2

3. Puvod studijnich dokumentu

Plvod studijnich dokumentl je urcen tim kdo dokument vytvoril a kdy byl vytvoren.
Ovéreni plvodu dokumentu je proces, kterym se zjistuje, zda dokument byl vytvoren osobou,
kterd tvrdi, Zze ho vytvofila, a zda byl vytvoren v dobé, kterou tvrdi, a zda byla tato osoba

opravnéna dokument vytvorit.

Pro ovéreni plvodu studijnich dokumentl se pouzivaji rizné metody, jako napfriklad

ovéreni podpisu, ovéreni peceti, ovéreni autenticity dokumentu, ovéreni jeho obsahu a dalsi.

Je dulezité, aby ovéreni plivodu dokumentu bylo provedeno spolehlivym zplsobem, aby
bylo zajisténo, ze dokument je skutecny a ze nebyl pozménén. Zde narazime na zakladni pilif

informacni bezpecnosti, a to dliraz na integritu.
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4. Elektronické dokumenty v SIS a prokazatelnost jejich

puvodu

Verzovani dokumentd slouzi kzachovani historie zmén provedenych vurcitém casovém
Useku na dokumentu. Verzovani mlze byt povazovano za pokrocilejsi zplsob zalohovani,
zaloha pravidelné (napf. 1x denné) zkopiruje stav dokumentu i vpfipadé, Ze nedojde ke
zménam. Naproti tomu verzovani vyvola ulozeni dokumentu ve chvili, kdy dojde kjeho zméné.
Zalohovani tedy nemusi obsahovat vSechny zmény dokumentu vcase, kdezto verzovani by
mélo zmény vdaném asovém Useku zachovat'. V praxi se obvykle kombinuji oba pfistupy, kdy
zalohovani slouzi kprevenci pred havarii, a verzovani pro editacni ucely. To znamena, zZe
kobnové ze zalohy maji pfistup administratofi systému, naproti tomu verzovani je obvykle
dostupné vSem uzivateldm opravnénym dokument upravovat. Opravnéni uzivatelé obvykle
maji moznost prochazet historii verzi dokument(. Vratit se kstarsi verzi dokumentu ma

primarné vlastnik dokumentu.

vvvvvv

« Automaticka sprava a identifikace verzi — spravné cislovani verzi (revizi).

« Identifikace kdo, kdy a jakym zplsobem konkrétni cast dokumentu zménil.

« Podpora spoluprace editord — tzn. napf. zobrazeni vrealném Case, ktery editor a na které
casti dokumentu pravé provadi zmény.

« Verzovani ma dalsi naroky na ulozisté — je tfeba vytvorit tzv. repositar zmén. Jeho
kapacita limituje pocet verzi, které se zpétné uchovavaji.

« RGzné systémy maji rdznou politiku uchovavani historie verzi, napf. cloudova ulozisté
uchovavaji typicky 30 dnd zpét nebo 100 verzi zpét.

« Vétsinou verzovani neuchovava kopie celého dokumentu ale pouze rozdily dokumentu
oproti predchozi verzi.

« Pouzivaji se dva zpUsoby pfistupu k verzovani:

o Zamykani souborl — jeden editor zamkne dokument a mize provadét zmény,

ostatni smi jen Cist, dokud editor dokument neuvolni.

T https://www.rug.nl/digital-competence-centre/it-solutions/it-security/backup-versioning

S
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o} Slucovani verzi — soubézné editovani bez zamykani, vhodné pouze pro

dokumenty sjednoduchou strukturou. Hrozi kolize pfi soucasné zméné ve stejné casti.
Vsoucasné dobé se Ize sverzovanim dokumentu setkat vmnoha systémech uloZeni dat.
Nejcastéji se pouziva:
« Sitova ulozisté serverl (napf. ShadowCopy u Microsoft Windows Serveru)
* Cloudové sluzby — MS Office 365 OneDrive, SharePoint, GoogleDrive, DropBox, aj.
« Privatni cloudové systémy — OwnCloud

« Document Management Systémy (DMS)

Verzovani je vhodny doplnék systému periodického zalohovani. Periodicka zaloha dat
mUze slouzit jako zaklad ochrany dat, a systém verzovani tuto zalohu vhodné dopliuje o
moznost vratit se k jakékoliverzi urcCitého dokumentu vnedavné historii (napf. Microsoft

Volume Shadow Copy Service 2).

Auditovani a logovani jsou veskeré operace souvisejici s Cinnostmi vSech uctl (tj.
nejenom béznych, ale i privilegovanéjsich, napr. pridani/odebirani roli nebo c¢lenstvi ve
skupinach) musi byt auditovany a tyto auditni udalosti musi byt casové synchronizovany a
ulozeny v nezménitelné podobé nejméné po nezbytné dlouhou dobu z divodu provedeni
auditniho Setfeni v pfipadé mozného vzniknuvsiho bezpe¢nostniho incidentu®. Podle § 22
Vyhlasky o kybernetické bezpecnosti 82/2018 Sb., je verejna vysoka skola jako organ verejné
moci ve smyslu provozovani vyznamného informacniho systému povinna uchovavat zaznamky

udalosti nejméné po dobu 12 mésicu.

2 https://learn.microsoft.com/en-us/windows-server/storage/file-server/volume-shadow-copy-
service

3 https://nukib.cz/download/publikace/podpurne_materialy/minimalni-bezpecnostni-
standard_v1.2.pdf
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5. Elektronicky podpis/razitko/pecet
K zajisténi integrity dokumentu, deklarace casu vytvoreni ¢i autentizace proklamované

identity autora dokumentu se v pripadé elektronickych dokumentl pouzivaji nasledujici

nastroje.

Elektronicky podpis

V pfipadé podepisovani elektronickych dokumentt je doporuceno pouzivat Kvalifikovany
elektronicky podpis, ktery je ekvivalentem Uredné ovéreného podpisu. Pouziva se k zaruceni
identity autora ¢i odpovédné osoby za obsah dokumentu. Digitalni podpis také poskytne
informaci, zda jsou data v té podobé, ve které byla podepsana. K vytvoreni Kvalifikovaného
elektronického podpisu je zapotrebi vystaveni kvalifikovaného certifikdtu uznavanou

certifikacni autoritou, pfi jehoz vydani dochazi k ovéreni totoznosti zadatele.
Casové razitko

Tento nastroj zarucuje, Ze uvedena data v elektronické podobé existovala v urcity casovy
okamzik v dané podobé. Casové razitko tedy slouzi k zaruéeni integrity, kdy k elektronickému
podpisu pridava casovou deklaraci toho, zda uvedena data vypadala pfi aplikovani razitka.
Pouziva se také k archivaci dokumentu, jelikoz prodluzuje platnost dokumentu s elektronickym
podpisem o 5 let. Casové razitko Ize takto na dokument aplikovat opakované a je proto mozné

dany dokument archivovat témér nekonecné dlouho.

Elektronicka pecet’

Elektronicka pecet’ predstavuje ekvivalent razitka organizace. Peceti zajistime informaci o
tom, Ze se jedna o oficialni dokument dané organizace. Certifikat pro elektronickou pecet’ je
mozné vydat pouze zastupci pravnické osoby. Ve spojeni s elektronickym podpisem a ¢asovym
razitkem vytvari idealni kombinaci, ktera zaruci, ze dany dokument opravdu pochazi z konkrétni
organizace, byl vytvoren konkrétnim, ovéfenym, uzivatelem a jaka byla jeho pfesna podoba v
dany cas aplikace casového razitka. Tato kombinace ochrannych prvkd nam zajisti pdvod i

integritu elektronického dokumentu.

*
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6. Klasifikace dokumentu

Klasifikace informaci, potazmo dokumentl tyto informace obsahujicich, je zakladnim
predpokladem pro Uspésné vynucovani pravidel bezpecnosti informaci. Klasifikace informaci je
obvykle provadéna pomoci 3 a vice klasifika¢nich stupnd, které odrazeji divérnost informaci

v dokumentech obsazZenych, pricemz jako zakladni Ize povazovat stupné:

e Verejné (informace volné pristupné mimo organizace)
¢ Interni (informace pfistupné zaméstnancim organizace)
e Duvérné (informace urcené konkrétnim (skupinam) prijemciim)

o Kritickeé (informace, jejichz Unik by mohl zavazné poskodit organizaci)

Nékteré organizace stupen kriticky, zejména ve vztahu ke studijnim dokumentd nedefinuji,
Detailnéjsi vysvétleni klasifikacnim stupiim vychazejici z materiald NUKIB* a jejich spojeni

s konkrétnimi studijnimi dokumenty Ize nalézt v nasledujici tabulce:

Uroven Klasifikacni | Obecny popis Relevantni pro studijni

divérnosti | stupen dokumenty

Nizka Verejné Informace  jsou bud  verejné | Napf. sylaby, studijni plany
informace dostupné, nebo byly urceny k

zvefejnéni. Tyto informace mohou
byt dale poskytovany a Sifeny bez
omezeni. Poruseni  dlvérnosti
informaci neohrozuje zajmy

organizace nebo osoby.

Stredni Interni Informace, které tvofi know-how | Zaznamy o vysledcich studia,
organizace. Nejsou verejné dostupné | diplomy,

a jejich ochrana neni vyzadovana
zadnym pravnim predpisem nebo

smluvnim ujednanim. Tyto informace

4 https://nukib.gov.cz/download/publikace/podpurne_materialy/Ploha%205%?20-
%20Vzorov%20pravidla%20ochrany%20jednitlivch%20rovn%20aktiv.pdf
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mohou byt sdileny v ramci organizace
a s dalSimi partnerskymi subjekty
prijemce, avSak nikoli skrze verejné
kanaly. Pfi predani informaci musi byt
zajisténa dlvérnost komunikace. Pro
ochranu dlvérnosti informaci musi
byt vyuzivany prostredky pro fizeni
pristupu.
Vysoka Davérné Informace, které nejsou verejné OU studenta, zadosti o
dostupné, jsou chranény pravnimi | stipendia, zadosti
predpisy, nebo smluvnimi | s pfilozenymi zdravotnimi

ujednanimi, napriklad se jedna o | dokumenty, potvrzeni o
osobni udaje. Tyto informace mohou | specialnich potiebach
byt sdileny pouze s osobami, kterym | studenta, zadost o
byly poskytnuty, a s partnery, ktefi | individualni  studijni  plan
splhuji  need-to-know. Informace | apod.

nesmi byt poskytnuta jinym osobam.
Pro ochranu dudvérnosti informaci
jsou vyuzivany prostiedky, které
zajisti  fizeni a zaznamenavani
pristupu. Prenosy informaci
komunikacni siti musi byt chranény
pomoci kryptografickych prostredka.
Zalohy by mély byt zabezpeceny

fyzicky nebo alespon zaheslovany.

Kriticka Kritické Informace, které nejsou verejné | -
dostupné, vyzaduji nadstandardni
miru ochrany nad ramec predchozi

kategorie. Tyto informace nesmi byt

poskytnuty jiné osobé nez té, které

~ o Financovano
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byla informace urcena, pokud nebyly
vyslovné stanoveny dalsi osoby,
kterym lze takovou informaci
poskytnout. Pokud pfijemce povazuje
za dulezité informaci poskytnout
dalSim subjektim, lze tak udinit
pouze se souhlasem plvodce
informace. Pro ochranu ddvérnosti
informaci  musi byt vyuZivany
prostiedky, které zajisti fizeni a
zaznamenavani pfistupu. Dale musi
byt pouzity metody ochrany, které
zabranuji zneuziti informaci ze strany
administrator(. Prfenosy informaci
musi byt chrdnény  pomoci

kryptografickych prostredka.

Je dulezité si uvédomit,

ze klasifikacni stupné jsou definovany ve vztahu k divérnosti.

Vzhledem k vyznamu jednotlivych dokumentd je tfeba zachovat individualni pozadavky na

dostupnost; pozadavky na integritu, které pfimo souvisi s pivodem studijnich dokumentd (viz.

kapitola 3) nejsou klasifikacnim stupném ovlivnény.

Zakladnim predpokladem pro to, aby byly informace Uspésné chranény je oznaceni

dokumentl klasifikacnim stupném. Klasifikace mize byt jak manualni, provedena autorem

dokumentu, tak automaticka (poloautomatickd) na zakladé charakteristik a informaci, které

jsou v dokumentu obsazeny (napf. osobni Udaje, rodné cislo, nadpis dokumentu atp.).

Organizace obvykle vynucuji vychozi Uroven klasifikace pro dokumenty, které nebyly

klasifikacnim stupném opatfeny na stupni interni. Ve vSech pripadech je pak klasifikace

zodpovédnosti vlastnika dokumentu. Pro zajisténi dostatecné Urovné divérnosti je zasadni

stanoveni parametrt ukladani, predavani a nasledné lividace dokument.

Stranka 9 z 17

el
* X %
*
*
* ok

_ Financovano

*

[l Evropskou unii
NextGenerationEU




Pracovni skupina 3 — NPO C2 . ' Na'!rodm'
.. Jp @ plan
‘ obnovy

7. Technicka specifikace uloziste

Datova Ulozisté pro centralni sluzby z pohledu typu zafizeni a vykonu technologie
spadajici do serverovych a sitovych ulozist' s urcitou urovni fyzického a vykonového
zabezpeceni. Vyznamnou kapitolou je také zabezpeceni dat na jejich ztratu, retence dat nebo
doba obnovy do bézného provozu od chvile, kdy jsou data nenavratné ztracena z bézného
provozniho prostredi. Dale Ize data rozdélovat podle toho jaké jsou dllezitosti nebo jak rychle
maji byt dostupna a mimo jiné také pro jaké mnozstvi lidi tato data prezentujeme ve stejny

moment. Tedy jak je s daty aktivné a dynamicky nakladano na aplikacni trovni.

Fyzické a geografické zabezpeceni dat je jednim ze zakladnich kamen( bezpecnosti dat.
Datové zdroje instituce patfi mezi nejvice cenéné informacni zdroje, které organizace ma.
Dulezitost je zdUvodnitelnd predevsim pro jejich nenahraditelnost v pfipadé ztraty nebo
zcizeni. Data jsou v centralnich ulozistich ukladany dle pravidel ,3,2,1". Nejjednodussi
interpretace pro tento zpusob nakladani s daty je ulozeni informace na tfi samostatné kopie,
ve dvou mistech, ktera jsou oddélena urcitou racionalni vzdalenosti a jednou kopii, ktera by

méla byt mimo bézné provozni prostredi tedy ,mimo systém”.

Z pohledu fyzické bezpecnosti jsou data centralné uchovavana v mistech k tomu
urcenych. Takovato mista jsou serverovny nebo datacentra s fyzickou bezpecnosti na takové
urovni, aby bylo zamezeno pfistupu k fyzickému médiu nebo zafizeni. Tato mista jsou
monitorovana, zabezpecena elektronickym zabezpecovacim systémem, hlidana kamerovym
systémem, plati pro né také s omezenim kartového pfistupu a musi byt mechanicky odolna

vUci pokuslm o vniknuti, kradez a vandalismu.

Na urovni geografického rozmisténi jsou data vzdy minimalné na dvou geograficky
rozdilnych mistech s tim, Zze obé mista jsou v zasadé vybavena tak, aby pracovala jako
autonomni celek. V oblasti centralnich Ulozist je nejcastéjSim zplsobem vystavba datovych
Ulozist ve formé clusteru Citajici minimalné dvé zcela autonomni zafizeni. Na tato zafizeni se
aplikuje tzv. rezim synchronni replikace dat, aby ve stejny moment byla na obou zarizenich
ulozena stejna data. Tim je zajiSténa vysoka dostupnost a schopnost ukladat data v realném
Case. V poslednich letech je také bézné aplikovat pokrocilé funkce pro optimalizaci dat za

Ucelem jejich redukce ve smyslu velikosti nebo objemu. Pro Ucely redukce velikosti jsou
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zavedena komprimovana data pomoci algoritmd pro redukci dat. Druhy zplsob je moznost

data deduplikovat, cozZ realné zpUsobuje snizeni objemu dat, na pokud mozno minimalni pocet

identickych kopii stejného datového souboru.

Z pohledu narokd na vykon, jak Ize data prezentovat pro odpovidajici pocty uzivatell
jsou centralni uUlozisté odstupnovana co do vykonu a typu diskového prostoru. Nejrychleji
pracujici jsou diskova ulozisté bez mechanickych &asti (SSD a NVME). PIné vybavené all-flash
Ulozisté jsou bohuzel jesté porad relativné drahd, a proto se diskova uUlozisté nadale kombinuji
s pomalejsimi, ale levnéjsimi mechanickymi disky. Tento typ zafizeni aplikuje tzv. TIER storage
zasady a dovoluje data dle toho, jak jsou ¢asto jsou vyzadovana umistit do rychlého ulozisté, a

naopak data v méné castém az pasivnim rezimu Ize odkladat na pomalejsi diskové kapacity.

Posledni instance zachrany a bezpecnosti dat je zadloha na médium mimo provozni
systémy organizace za pomoci software pro tvorbu zaloh a jejich spusténi pfi obnové. Jako
dosud nejcastéjsi médium pro ukladani dat jsou jiz mnoho let vyuzivany magnetické pasky.
Jejich vyhodou je cena a ovérena bezpecnost ulozenych dat. Zasadni nevyhodou je jejich
nemoznost z pasky v redlném case efektivné Cist a zalohy je obvykle nutné ukladat na diskové
Ulozisté pak s ¢asovou stopou jednorazové zabalit a ulozit v jenom kuse na pasku. Z divodu
rGznych narokl na obnovu dat jsou data také zalohovana podle rGznych politik. Pfiklad

mozného zalohovani:

- denni zaloha na deduplikacni storage MediaAgent2

- denni synchronize na pasku LTO7, retence 30 dn(

- selektivni kopie 13ti tydennich full backupl na pasku LTO7, retence 92 dnu
- selektivni kopie 12ti mésic¢nich backuptd na pasku LTOS, retence 1 rok

- selektivni kopie 10ti ro¢nich backupt na pasku LTOS8, retence 10 let

- Ix tydné synteticka full zdloha (Nedéle v 8:00)

- 1x denné inkrementalni zaloha (denné v 21:45)

Ukazka obnovy systému (RTO = Recovery Time Objective) — odhad v case

1. Obnova z diskove kopie
Objem obnovenych dat: 129.68 GB
Cas potiebny k obnové: 35 minut

2. Obnova z LTO kopie
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Objem obnovenych dat: 129.68 GB
Cas potrebny k obnové: 5 hodin a 41 minut
Zalohovaci politiky pro ukazku:
1. 14DaysToWSSSDS-CVMAXXX-30DaysToLTO8
Po 14 dni od zacatku zalohovaci ulohy jsou data uloZzena na diskovém ulozisti
"DiskStorageWSSSDS-CVMAXXX". Po 30 dni od zacatku zalohovaci Ulohy na diskové Ulozisté
jsou data v kopii ulozena na LTO médiu.
2. 5YearsTo(WSSSDS-CVMAXXX)LTO7
Po 0 dni od zacatku zalohovaci Ulohy jsou data ulozena na diskovem Ulozisti
“DiskStorageWSSSDS-CVMAXXX". Po 1825 (=5 let) dni od zacatku zalohovaci Ulohy na diskové

Ulozisté jsou data v kopii uloZzena na LTO médiu.
8. DLP v ramci SIS a kolaborativni platformy

DLP systémy jsou specificka feseni, ktera pomoci bezpecnostnich pravidel-politik chrani
data na zakladé obsahu soubort (content) nebo jejich plvodu (context). Zpravidla dochazi k
oznaceni-klasifikaci dat, nad nimiz jsou uplatnény zminéné politiky, nebo jsou data oznacena
na principu dynamického prohledavani citlivych informaci uvnité souborl a v obsahu

komunikace.

Microsoft365 nabizi fadu nastroji pro ochranu dat, véetné Data Loss Prevention (dale
také jen ,DLP”). DLP je sluzba, kterda pomaha organizacim, vcéetné vysokych skol, detekovat
potencialni Uniky dat a zabranit jim pfi neopravnéném nebo chybném zaslani mimo skupinu
uzivatell, ktefi by méli mit pristup k témto datdm, a to monitorovanim a ochranou citlivych
informaci. Microsoft sluzba DLP poskytuje inteligentni detekci a kontrolu citlivych informaci
napfi¢ aplikacemi Office 365, OneDrive, SharePoint, Microsoft Teams a také na koncovych

zarizenich.

Microsoft Purview Data Loss Prevention je cloudové reseni, které nabizi snadné nasazeni,
pouziti a Skalovatelnost. Pomaha predchazet rizikovému nebo neopravnénému pouziti citlivych
dat na aplikacich, sluzbach a zafizenich. Pomaha predchazet neopravnénému sdileni, prenosu

nebo pouziti citlivych informaci napfric aplikacemi, sluzbami a zafizenimi.
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Pokud chcete chranit sva data, mizete zvazit nasledujici doporuceni:

- ldentifikujte citliva data a urcete, kdo ma k nim pfistup.

- Vytvorte politiku pro ochranu dat, ktera urcuje, jaka data jsou citliva a jak se k nim
ma pristupovat.

- Pouzijte nastroje pro detekci a prevenci ztraty dat

- Vytvorte plan pro reseni incident(, pokud dojde k Uniku dat.
9. Konverze dokumentu

Konverze (Casto také autorizovana konverze) je proces prevodu dokumentl z fyzické
(tisténé) podoby do digitalni a naopak. Konverzi se rozumi Uplné prevedeni dokumentu
zplGsobem zajistujici shodu predlozeného dokumentu a jeho konvertované, coz je potvrzeno
prfipojenim dolozky o provedeni konverze. Dolozka o provedeni konverze se pfipojuje ke
kazdému nové vzniklému dokumentu. Soucasné se také ukladad do centralniho ulozisté
ovérovacich dolozek. Dokument, ktery provedenim konverze vznikl tak ma stejné pravni ucinky

jako pGvodni dokument, jehoZ prevedenim vystup vznikl.

Ovérovaci dolozka je vystupem procesu konverze elektronickych dokumentd a podle §

69a Zakona ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé musi obsahovat:

e Oznaceni osoby, ktera konverzi provedla spolecné s elektronickym podpisem

e |dentifikacni Cislo ovérovaci dolozky

e Pocet listl, ktery obsahuje prevedeny dokument

e Informaci o viditelném prvku, ktery neni mozné plné prevést na dokument v
digitalni podobé

e Datum vyhotoveni ovéfovaci dolozky

Ovérenim autenticity vydané autorizované konverze Ize pomoci identifikacniho disla
vystavené ovérovaci dolozky. Presné specifika tohoto ovéreni se mohou liSit u dodavatele
sluzby napriklad u doby uchovani téchto dolozek. Sluzby jako CzechPoint nebo spisové sluzby
tretich stran disponuji vlastnimi produkty pro provedeni elektronické konverze dokumentd a

dolozky o provedeni konverze se ukladaji v Ulozistich poskytovatele/dodavatele.
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Dokument, ktery vznikl prevodem z fyzické podoby, musi byt opatfen platnym
kvalifikovanym elektronickych podpisem nebo kvalifikovanou elektronickou peceti, které je
mozné vystavit u certifikacnich autorit (v CR jde o CzechPoint, 1. Certifika¢ni autorita a

Eldentity).Je vSak tfeba konstatovat, Ze sluzba elektronické konverze negarantuje, Ze fyzicky

dokument, ktery byl vstupem pro konverzi nebyl pozménén.

Jak jiz bylo nékolikrat zminéno, konverze elektronickych dokumentl je spjata se spisovou

sluzbou napojenou na studijni informacni systém.

IS/STAG vyvijen ZCU podporuje aktualné 6 systému spisové sluzby, ke kterym je externé

napojen. Konverzi si pak spisova sluzba resi samostatné.

IS MUNI naopak podporuje vlastni systém spisové sluzby, tudiz konverzi podporuje v
balicku spolecné se studijnim informacnim systémem. Tento systém podporuje konverzi
dokumentl z moci Uredni v souladu se Zakonem ¢. 300/2008 Sb., o elektonickych ukonech a
autorizované konverzi dokumentt, véetné konverzi, které jsou provadény automatizované.

Systém je fesSen vlastni sluzbou, ktera je napojena na rozhrani systému CzechPoint.

UIS ma momentalné podle dostupnych informaci moznost napojeni na systémy spisové

sluzby ICZ group a AthenA u vysokych $kol CZU, respektive VSE.
10. Ovéreni pravosti diplomu

V ramci naplnéni pozadavku 847b zakona ¢. 111/1998 Sb., o vysokych Skolach, musi
vysoka skola nevydélecné zverejiiovat bakalarské, diplomové, disertacni a rigorozni prace, u
kterych probéhla obhajoba. ZpUisob zverejnéni pak stanovi vnitini predpis kazdé vysoké skoly.
Jednim z moznosti naplnéni pozadavku je napfiklad sluzba PravyDiplom.cz, vyvijeny a
provozovany Masarykovou univerzitou. Ostatni verejné vysoké Skoly se mohou zapojit a

pripojit k tomuto projektu, ktery garantuje snadné a rychlé ovéreni diplomu online.

Uzivatelé i Skoly importuji Udaje ve formatu XML o svych vydanych diplomech ze systému
Skoly a nasledné se poloautomatizované nahraji do systému PravyDiplom pres zabezpeceny
Sifrovany prenos dat, je tedy obtizné je modifikovat Ci odposlechnout béhem transferu.

Zakladni principy integrity a divérnosti jsou dodrzeny.

*
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Sluzba je alternativou k osobnimu ovéreni diplomu, které bylo doposud mozné pouze
pfi navétévé dané VVS a fakulty. Udaje, které si zadatel u ovéreni zobrazi vychazi pouze z
rozhodnuti konkrétni VVS a nastaveni systému. Vychozi hodnotou pro vyhledavani je &islo
diplomu, jméno a pfijmeni. Vystupni hodnoty se pak mohou liSit od pouhého potvrzeni, ze

diplom je pravy az po zobrazeni URL na zavérecnou praci studenta.
11. Zahranicni spoluprace

Béhem procesu vyjezdu do zahranici v ramci projektu Erasmus, ale i mimo néj vznikaji
studijni dokumenty, které jsou casto evidované jinym zplsobem, nez dokumenty vznikajici
v ramci bézného studia. Tyto dokumenty mohou vznikat ve dvou jazykovych variantach, a to v
cestiné a anglictiné. Studijni dokumenty pro potreby tohoto projektu nezahrnuji veskeré
materialy, které slouzi jako podpora vzdélavani (skripta, prezentace, zaznamy prednasek, aj.),

slouzi pro potreby akreditace (sylaby predmétq, struktura studijniho programu/oboru).

Z pohledu instituce se setkavame s dvéma procesy tykajicich se studijnich dokument.
Jeden z nich je vytvareni studijnich dokumentt a druhy proces je jejich ovérovani. K obéma
procesim jsou nize vypsana doporuceni, ktera vychazeji ze zjisténych skutecnosti ohledné

skute¢ného stavu na CZU.

V ramci tohoto vystupu byla vytvorena evidence, ktera obsahuje veskeré zjisténé studijni
dokumenty, které jsou relevantni v procesu prijizdégjicich a vyjizdéjicich studentl v ramci

zahranicnich pobytl. Tato evidence obsahuje tyto informace:

e |ID dokumentu

e Nazev dokumentu

e Kdo jej vystavuje

e Program spoluprace

e Postaveni univerzity

e Rozhodovaci pravomoc u dokumentu
e Pro koho je urcen

o Vyuziti

e Proces vystaveni

e Evidence souvisejicich dat
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e Ochrana dokumentu
e Skartacni znacka
e Typ dokumentu
Evidence je volné dostupna jako soucast vystupu a mize byt upravena pro potreby
jednotlivych vysokych skol. VSechny zjisténé informace jsou vazany na testovanou univerzitu a
nemohou byt povazovany za garanci spravnosti pro vsechny vysoké skoly. Evidence tak slouzi

jako ukazkovy material a inspirace pro ostatni verejné vysoké skoly.

Vytvareni studijnich dokumenti

Ve velké mife vznikaji studijni dokumenty na CZU elektronicky a jsou opatfené
kvalifikovanym elektronickym podpisem zodpovédné osoby. Dokument tedy obsahuje
informace potvrzujici obsah a identifikuje osobu, ktera dokument vytvorila Ci je za vznik a obsah
dokumentu zodpovédna, coz =zajistuje zachovani integrity dokumentu. Zaroven jsou
dokumenty, u kterych je potreba, aby vznikaly ve fyzické podobé, napf. dokumenty potiebné

pro vizovy proces vyzaduje ministerstvo vnitra zasilat ve fyzické podobé postou.

Ovérovani studijnich dokumentt

Proces ovérovani dokumentu Ize chapat jako ovéreni pivodu a zda se jeho obsah po
vytvofeni nezménil. Tyto vlastnosti Ize u elektronickych dokumentl zajistit elektronickym
podpisem. Kdy elektronicky podpis zajistuje identifikaci osoby, ktera je za obsah dokumentu
zodpovédna a zaroven zajistuje integritu tj., Ze se obsah dokumentu od podepsani nezménil.
Proto v ramci ovérovani plvodu a zachovani integrity elektronickych dokumentl dochazi k
ovéreni elektronického podpisu. Elektronické dokumenty bez elektronického podpisu nelze z
pohledu integrity a plivodu dokumentu ovéfit. Proto by z pohledu bezpecnosti nemély byt
dokumenty v této formé uznany. Instituce by si méla vyzadat dokumenty s elektronickym
podpisem Ci v jiné formé napf. zaslani dokumentd ve fyzické podobé s Uredné ovérenymi

podpisy postou.

K ovéreni plvodu, pravosti a integrity fyzickych dokumentl slouzi procesy jako
Superlegalizace, Apostila a notarské Ci Uredni ovéreni podpisu. Pro dokumenty v jiném nez
Ceském Cci anglickém jazyce je student/zajemce o studium povinen zfidit Ufedné ovéreny

preklad.
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V procesu ovérovani v ramci studia se setkame také s ovérovanim totoznosti, které

probiha pfi zapisu do studia. Student/zajemce o studium je povinen predlozit platny doklad

totoznosti (obcansky prikaz v ramci zemi EU, ¢i pas).

Uznani predchoziho zahrani¢niho vzdélani

Existuji rizné dohody mezi staty, které upravuji podminky uznavani vzdélani. Prikladem
muze byt Smlouva mezi Ceskou republikou a Slovenskou republikou o vzajemném uznavani
rovnocennosti doklad(i o vzdélani vydavanych v Ceské republice a ve Slovenské republice

(Praha, 28.11.2013, publikovana pod ¢. 23/2015 Sb.m.s., platna od 28.3.2015):

- Nova pravni situace pfi principu pravni kontinuity zachovavé stav, Ceska republika
stejné jako Slovenska republika povazuji vysokoskolské vzdélani a vysokoskolské diplomy,
vydané po dobu od rozdéleni Ceské a Slovenské Federativni Republiky (tj. od 1. ledna 1993), i
po vstupu Smlouvy v platnost po 28. breznu 2015 za nedotcené a uznavaji je obecné vzajemné

za rovnocenné, a to automaticky (bez dalsiho fizeni).

Podobné smlouvy ¢i dohody plati také mimo jiné pro Polsko, Némecko, Madarsko a
Slovinsko. Jedna se ale o uznani vzdélani jako takového, nesmime zapominat na nutnost

ovéreni plvodu a integrity samotnych dokument.

V rémci programu Erasmus je pod zastitou Evropské unie zfizena platforma Erasmus
Without Papers, ktera zprostfedkovava predavani elektronickych dokumentli mezi, do
programu zapojenymi, institucemi. Elektronické dokumenty predavané prostfednictvim této
platformy jsou opatreny elektronickymi podpisy, coz zajistuje plvod i zachovani integrity

dokumentd.

*

- .t Financovano
Stranka 17 z 17 S Evropskou unii
et NextGenerationEU




