Prijeti a aplikace doporuceni z vypracované
technické zpravy z pribéhu implementace.

Cil: Realizace zvoleného zpusobu zabezpeceni kolaborativni platformy pro
potreby zajisténi distancniho vzdélavani a implementace doporucenych opatreni v
nové nasazenych i stavajicich platformach.
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Anotace vystupu

V ramci projektu NPO-C2 byly fesiteli pracovni skupiny PS6 definovany a implementovany
bezpecnostni doporuceni a standardy pro zvyseni zabezpeceni prostfedi Microsoft365 z ostatnich

vysokych skol.

O spolupraci s PS6 pozadaly Janackova akademie muzickych uméni a Slezska univerzita.
V samostatnych kapitolach Vystupu ¢. 19 NPO-C2 je popsana spoluprace s témito Skolami a technicka

opatreni, ktera byla témto skoldm implementovana.

V ramci tohoto dil¢iho vystupu pro potreby Ceské zemédélské univerzity budou jednotliva opatieni
popsana a pro pfipadné nasazeni a implementace do vnitfniho prostredi bude vytvoren checklist
konkrétnich doporuceni. Tento checklist bude dale zpristupnén konkrétnim pracovistim pro potreby

vnitfniho auditu a pfipadnym implementacim do prostredi.
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Obecna opatreni

Publikujte technické kontakty a napovédu

Publikujte technické kontakty a ndpovédu

[0 Ovéreni existence a dorucitelnost mailovych kontaktnich adres podle RFC
[0 Zavedeni technického kontaktu pro podporu ze strany Microsoftu
[0 Zavedeni technického kontaktu pro podporu koncovych uzivatel(

[0 Zavedeni informaci o ochrané dat pro koncové uzivatele

Ovérte nastaveni auditniho logovani

Ovérte nastaveni auditniho logovani

[0 Ovéreni auditniho logovani

Ochrana identit - prevence

Nastavte adresu odesilatele systémovych notifikaci

Nastavte adresu odesilatele systémovych notifikaci

L] Nastaveni vlastni adresy pro zasilani systémovych notifikaci

Oddeélte ucty spravcii a nastavte presmérovani admin schranek

Oddélte admin a uzivatelské Uty spravcu a nastavte presmérovani admin schranek

O Rozhodnuti, kterd opravnéni mohou/nemohou dostavat bézné ucty
O Vytvoreni Ucth pro spravce oddélené od béznych provoznich uctl
[J Nastaveni MFA (kromé specifikovanych vyjimek)

[ Nastaveni pfesmérovani pro spravcovské ucty

O Pridéleni minimalnich nezbytnych opravnéni

[J Nastaveni procesu revize Uctd se zvysenym opravnénim

Nevytvarejte anonymni ucty/ucty se sdilenym heslem

Nevytvarejte anonymni Ucty, Ucty se sdilenym heslem
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https://servicedesk-muni.atlassian.net/wiki/spaces/MS365SEC/pages/569606352
https://servicedesk-muni.atlassian.net/wiki/spaces/MS365SEC/pages/569606352/Publikujte+technick+kontakty+a+n+pov+du
https://servicedesk-muni.atlassian.net/wiki/spaces/MS365SEC/pages/569607014/Ov+te+nastaven+auditn+ho+logov+n
https://servicedesk-muni.atlassian.net/wiki/spaces/MS365SEC/pages/835649554/Nastavte+adresu+odes+latele+syst+mov+ch+notifikac
https://servicedesk-muni.atlassian.net/wiki/spaces/MS365SEC/pages/569606539/Odd+lte+admin+a+u+ivatelsk+ty+spr+vc+a+nastavte+p+esm+rov+n+admin+schr+nek
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[J Nastaveni pravidla, kdy je mozné vyuzivat anonymni Gcty/ucty se sdilenym heslem
[0 Provedeni revize existujicich Uctq, jejich nahrazeni vhodnéjsimi nastroji

Nastavte omezeni pro vytvareni guestl a opravnéni guestt

Nastavte omezeni pro vytvareni guestt a opravnéni guestu

O Nastaveni opravnéni pro vytvareni guestd a opravnéni guestl
Zakazte béznym uzivatelim pfistup do Azure AD portalu

ZakaZte béZnym uzivatelim pristup do Azure AD portalu

[0 Zakazani pristupu pro uZivatele do Azure AD portalu

Zakazte béznym uzivatelGm vytvaret dalsi Azure AD tenanty

[J Zakazani pro bézné uzivatele vytvaret dalsi Azure AD tenanty

Zakazte béznym uzivatelim pfipojovat zafizeni do Azure AD

Zablokujte moznost pripojeni zarizeni béznych uzivateld do Azure AD

[J Zablokovani moznosti pfipojeni zarizeni béznych uzivatell do Azure AD

Nastavte synchronizaci hash hesel

O Hesla jsou do Entra ID nahravana z UIS/¢i jinych doporucenych IdM systémi

Zruste expiraci uzivatelskych hesel (Password expiration policy)

Zruste expiraci uzivatelskych hesel

[0 ZruSeni expirace

Blokujte snadno prolomitelna hesla

Blokujte snadno prolomitelna hesla

Metody ovérovani — Centrum pro spravu Azure Active Directory.

[0 Zablokovani hesel podle global banned password list

[ Nastaveni custom banned password list

NPO-C2 PS3


https://servicedesk-muni.atlassian.net/wiki/spaces/MS365SEC/pages/640876545/Nastavte+omezen+pro+vytv+en+guest+a+opr+vn+n+guest
https://servicedesk-muni.atlassian.net/wiki/spaces/MS365SEC/pages/822345729/Zaka+te+b+n+m+u+ivatel+m+p+stup+do+Azure+AD+port+lu
https://servicedesk-muni.atlassian.net/wiki/spaces/MS365SEC/pages/832733231/Zaka+te+b+n+m+u+ivatel+m+vytv+et+dal+Azure+AD+tenanty
https://servicedesk-muni.atlassian.net/wiki/spaces/MS365SEC/pages/832176372/Zablokujte+mo+nost+p+ipojen+za+zen+b+n+ch+u+ivatel+do+Azure+AD
https://servicedesk-muni.atlassian.net/wiki/spaces/MS365SEC/pages/569606664/Zru+te+expiraci+u+ivatelsk+ch+hesel
https://servicedesk-muni.atlassian.net/wiki/spaces/MS365SEC/pages/569606693/Blokujte+snadno+prolomiteln+hesla
https://aad.portal.azure.com/#view/Microsoft_AAD_IAM/AuthenticationMethodsMenuBlade/~/PasswordProtection
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Povolte spolecnou registraci ovérovacich udaju pro vicefaktorové

prihlasovani a samoobsluzny reset hesel

Povolte spole¢nou registraci ovérovacich Udaji pro vicefaktorové prihlasovani a samoobsluzny

reset hesel (Combined security information registration)

[0 Povoleni spolecné registrace pro MFA a SSPR

Omezte/zakazte zakladni ovérovani

Omezte/zakazte zakladni ovérovani

[0 Zakazani zakladni ovérovani
Nastavte samoobsluzny reset hesel

Nastavte samoobsluzny reset hesel

O Nastaveni samoobsluzného resetu hesel

Upravte nastaveni autentizacnich metod pro MFA a SSPR

0 Nastaveni dostupné metody pro MFA a SSPR

Omezte registraci a schvalovani pristupu aplikaci
[ Nastaveni pravidla pro registrace novych aplikaci

Ochrana postovni komunikace

Autentizujte zpravy, zabrante podvrzeni, budujte reputaci domén

Autentizujte zpravy, zabrante jejich podvrzeni, buduje reputaci svych domén

[0 Nastaveni SPF, DKIM, DMARC pro vSechny domény organizace

Ovérte, Ze mate povoleno auditovani mailboxi

Ovérte, ze mate povoleno auditovani mailboxu

0 Povoleni auditovani mailboxt
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https://servicedesk-muni.atlassian.net/wiki/spaces/MS365SEC/pages/569606732/Povolte+spole+nou+registraci+ov+ovac+ch+daj+pro+v+cefaktorov+p+ihla+ov+n+a+samoobslu+n+reset+hesel+Combined+security+information+registration
https://servicedesk-muni.atlassian.net/wiki/spaces/MS365SEC/pages/569606732/Povolte+spole+nou+registraci+ov+ovac+ch+daj+pro+v+cefaktorov+p+ihla+ov+n+a+samoobslu+n+reset+hesel+Combined+security+information+registration
https://servicedesk-muni.atlassian.net/wiki/spaces/MS365SEC/pages/569606917/Omezte+zaka+te+z+kladn+ov+ov+n
https://servicedesk-muni.atlassian.net/wiki/spaces/MS365SEC/pages/569606866/Nastavte+samoobslu+n+reset+hesel
https://servicedesk-muni.atlassian.net/wiki/spaces/MS365SEC/pages/569607274/Autentizujte+zpr+vy+zabra+te+jejich+podvr+en+buduje+reputaci+sv+ch+dom+n
https://servicedesk-muni.atlassian.net/wiki/spaces/MS365SEC/pages/569607014/Ov+te+nastaven+auditn+ho+logov+n
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Nastavte podle potieby politiky pro ochranu posty

Nastavte politiky pro ochranu posty

[J Nastaveni politiky pro ochranu posty

Nastavte upozornovani uzivatel( na zpravy podezrelych odesilatel(

[J Nastaveni upozoriovani na zpravy podezrelych odesilatell

Nastavte upozornovani na spustitelné prilohy zprav nebo je zablokujte

[0 Nastaveni upozoriovani/zablokovani

Omezte pocet odeslanych zprav za jednotku ¢asu

[0 Omezeni poctu odeslanych zprav nastaveno

Nasadte doplnék pro hldseni (ne)vyzadané posty

I Nastaveni doplnku pro hlaseni posty

Omezte externi presmérovani zprav

O Nastaveni omezeni externiho odesilani

Porovnejte aktualni nastaveni s prednastavenymi politikami dle Microsoftu

I Provedeni srovnani s doporucenimi od Microsoftu
Nastaveni monitoringu a reakci - identity

Nastavte sledovani a reakce na podezrela prihlaseni a ohrozené Ucty

[ Nastaveni zasilani upozornéni a report(
[J Nastaveni procesu pro sledovani podezrelych pfihlaseni a ohrozenych Uctl a reakce na né

Sledujte bezpecnostni upozornéni

[0 Nastaveni sledovani a reakce na bezpecnostni upozornéni

Provadéjte revize Uctd se zvySenymi opravnénimi

[J Nastaveni revize UCtl se zvySenymi opravnénimi

Oveérujte dostupnost a funkénost zachrannych Uctd

1 Kontroly zachrannych Uc¢td nastaveny
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https://servicedesk-muni.atlassian.net/wiki/spaces/MS365SEC/pages/695632276
https://servicedesk-muni.atlassian.net/wiki/spaces/MS365SEC/pages/569607113
https://servicedesk-muni.atlassian.net/wiki/spaces/MS365SEC/pages/569607156
https://servicedesk-muni.atlassian.net/wiki/spaces/MS365SEC/pages/569607230
https://servicedesk-muni.atlassian.net/wiki/spaces/MS365SEC/pages/569607076
https://servicedesk-muni.atlassian.net/wiki/spaces/MS365SEC/pages/569607187
https://servicedesk-muni.atlassian.net/wiki/spaces/MS365SEC/pages/569607330
https://servicedesk-muni.atlassian.net/wiki/spaces/MS365SEC/pages/569606981
https://servicedesk-muni.atlassian.net/wiki/spaces/MS365SEC/pages/569607722
https://servicedesk-muni.atlassian.net/wiki/spaces/MS365SEC/pages/569607478
https://servicedesk-muni.atlassian.net/wiki/spaces/MS365SEC/pages/569607521
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Nastaveni monitoringu a reakci — posta

Nastavte procesy revizi pro postu

Revidujte nahlasenou (ne)vyzadanou postu

[J Nastaveni procesu revizi pro (ne)vyzadanou postu

Revidujte postovni karanténu

I Nastaveni procesu revizi pro postovni karanténu
Nastavte proces reakce na phishingové kampané

VysSetrovani phishingovych zprav (draft)

[J Nastaveni procesu pro vysetfovani phishingovych kampani

Zpresnéte autentizaci odesilajicich systému pri vyuziti GW/Relay

Zpresnéte autentizaci odesilatelt pfi vyuziti Gateway/Relay

[0 Nastaveni Enhanced Filtering for Connectors/Skip listing pro vSechny preposilajici systémy

Nastaveni monitoringu a reakci - posta

Nastavte procesy revizi pro postu

Revidujte nahlasenou (ne)vyzadanou postu

[ Nastaveni procesu revizi

Revidujte postovni karanténu

I Nastaveni procesu revizi

Revidujte povolené/blokované odesilatele spoofovanych zprav

[ Nastaveni procesu revizi

Nastavte proces reakce na phishingové kampané

Vysetrovani phishingovych zprav (draft)

] Nastaveni procesu pro vySetifovani phishingovych kampani
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https://servicedesk-muni.atlassian.net/wiki/spaces/MS365SEC/pages/569607826
https://servicedesk-muni.atlassian.net/wiki/spaces/MS365SEC/pages/569607875
https://servicedesk-muni.atlassian.net/wiki/spaces/MS365SEC/pages/748355651/Vy+et+ov+n+phishingov+ch+zpr+v+draft
https://servicedesk-muni.atlassian.net/wiki/spaces/MS365SEC/pages/569607305/Zp+esn+te+autentizaci+odesilatel+p+i+vyu+it+Gateway+Relay
https://servicedesk-muni.atlassian.net/wiki/spaces/MS365SEC/pages/569607826
https://servicedesk-muni.atlassian.net/wiki/spaces/MS365SEC/pages/569607875
https://servicedesk-muni.atlassian.net/wiki/spaces/MS365SEC/pages/569607900
https://servicedesk-muni.atlassian.net/wiki/spaces/MS365SEC/pages/748355651/Vy+et+ov+n+phishingov+ch+zpr+v+draft

